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Анотацiя
У даннiй роботi наводяться розподiли ймовiрностей диференцiалiв та диференцiальних характеристик вiдносно
операцiї додавання за модулем 2𝑛 у блокових шифрах iз фiксованим ключем.
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Вступ
Диференцiальний криптоаналiз є одним з найпо-
тужнiших методiв криптоаналiзу симетричних бло-
кових шифрiв. Сучаснi методи доведення стiйкостi
алгоритмiв шифрування до диференцiального кри-
птоаналiзу фактично зводять вiдповiднi оцiнки стiй-
костi до певних обчислювальних параметрiв раун-
дових перетворень та їх окремих компонент, таких
як S-блоки (див., наприклад, [1, 2, 3, 4]). Зазвичай
для пiдвищення стiйкостi до даного методу аналiзу у
блокових шифрах обираються бiєктивнi S-блоки (тоб-
то пiдстановки на бiтових векторах) iз мiнiмально
можливими iмовiрностями диференцiалiв.
Далi будуть розглянутi розподiли характеристик
та диференцiалiв для iтеративних шифрiв, ключ в
котрих вводиться за модульним додаванням.
1. Необхiднi термiни та позначення
Диференцiалом перестановки 𝜋 називається па-
ра (𝑎, 𝑏), яка трактується як рiзницi на входi та на
виходi
(𝑢− 𝑣) mod 2𝑛 = 𝑎, (𝜋(𝑢)− 𝜋(𝑣)) mod 2𝑛 = 𝑏
де 𝑎, 𝑏 ∈ (𝑍2𝑛 ,+), 𝑛 – розмiр перестановки.
Ймовiрнiстю диференцiала називається величина
𝐷𝑃 (𝑎, 𝑏) = 𝑃𝑟{𝜋(𝑥+ 𝑎)− 𝜋(𝑥) = 𝑏}
де вiднiмання i додавання вiдбуваються за модулем
2𝑛, 𝑥 ∈ 𝑍2𝑛 .
Пiд потужнiстю диференцiала будемо розумiти
𝑁(𝑎, 𝑏) = 2𝑛 ·𝐷𝑃 (𝑎, 𝑏)
З [5] вiдомо, що для 𝑜𝑟𝑑(𝑎), 𝑜𝑟𝑑(𝑏) ̸= 2 потужнiсть
має розподiл Пуассона з параметром 1
𝑁(𝑎, 𝑏) ∼ 𝑃𝑜𝑖(1)
Вагою диференцiала називається
𝑤𝑑(𝑎, 𝑏) = − log2𝐷𝑃 (𝑎, 𝑏)
Далi будуть розглядатись нетривiальнi диферен-
цiали, тобто 𝑎, 𝑏 ̸= 0.
Бiльшiсть блокових шифрiв побудованi як послi-
довнiсть раундiв, де кожен раунд – це залежне вiд
ключа перетворення. Ключi, якi використовуються
в одному з цих перетворень, називаються раундови-
ми ключами. Раундовий ключ утворюється з клю-
ча шифрування за допомогою ключового розкладу.
Вважаємо, що 𝑛 – розмiр блоку шифру, ℎ – розмiр
ключа, 𝑟 – кiлькiсть раундiв.
Шифрами зi змiнним ключем будемо називати
шифри, в яких раунд складається з деякої переста-
новки, незалежної вiд ключа. Ключ вводиться мiж
раундами, за допомогою простої операцiї – в даному
випадку, додавання за модулем.
𝑌 = 𝑋𝑟 + 𝑘𝑟, 𝑋𝑖 = 𝜌(𝑋𝑖−1 + 𝑘𝑖−1), 𝑖 = (0, 𝑟 − 1)
де 𝑌 – шифртекст, 𝑋0 – вiдкритий текст, 𝑘𝑖 – раун-
довi ключi.
Шифр з довгим ключем – шифр зi змiнним клю-
чем з простим ключовим розкладом. В цьому випад-
ку ℎ = 𝑛(𝑟 + 1), ключ шифрування є конкатенацiєю
всiх раундових ключiв. Далiрозглядаємо такi шифри
з довгим ключем, якi є марковськими шифрами.[6]
Характеристикою 𝑄 над 𝑟-раундовим шифром на-
зивається послiдовнiсть рiзниць
𝑄 = (𝑞(0), 𝑞(1), 𝑞(2), ..., 𝑞(𝑟))
Потужнiсть характеристики для фiксованого клю-
ча визначається так само як i потужнiсть диферен-
цiалу
𝑁 [𝑘](𝑄) = |{(𝑢, 𝑣) : 𝑢− 𝑣 = 𝑞(0), 𝜌(𝑢)− 𝜌(𝑣) = 𝑞(1)...}|
де 𝜌 – раундове перетворення.
2. Розподiл ймовiрностей диференцiалiв у
шифрах зi змiнним ключем
Середнiм DP характеристики в шифрi з довгим
ключем називається 𝐷𝑃 (𝑄) =
∏︀
𝐷𝑃 (𝑞(𝑗−1), 𝑞(𝑗)). [6]
Позначимо через 𝑄(𝑎,𝑏) множину вкладених хара-
ктеристик мiж рiзницями 𝑎 та 𝑏, тобто 𝑞(0) = 𝑎, 𝑞(𝑟) =
𝑏. Тодi потужнiсть диференцiалу (𝑎, 𝑏) дорiвнює
𝑁 [𝑘](𝑎, 𝑏) =
∑︁
𝑄(𝑎,𝑏)
𝑁 [𝑘](𝑄(𝑎,𝑏))
де 𝑁 [𝑘](𝑎, 𝑏) та 𝑁 [𝑘](𝑄(𝑎,𝑏)) вiдповiднi потужностi
при фiксованому ключi. Звiдси повна потужнiсть
диференцiалу (𝑎, 𝑏) iтеративного шифру
𝑁𝑡𝑜𝑡(𝑎, 𝑏) =
∑︁
𝑘
𝑁 [𝑘](𝑎, 𝑏) =∑︁
𝑘
∑︁
𝑄(𝑎,𝑏)
𝑁 [𝑘](𝑄(𝑎,𝑏)) =
∑︁
𝑄(𝑎,𝑏)
𝑁𝑡𝑜𝑡(𝑄(𝑎,𝑏))
Визначимо шифр з довгим ключем асоцiйований
з шифром зi змiнним ключем, замiнивши його клю-
човий розклад на тривiальний. Таким чином мно-
жина 2ℎ розширених ключових значень, отриманих
за допомогою ключового розкладу є пiдмножиною
2𝑛(𝑟+1) ключiв шифру з довгим ключем. Для певно-
го шифру з довгим ключем повна потужнiсть усiх
характеристик i диференцiалiв величина детермiно-
вана i легко обчислюється. Розподiли середнiх та з
фiксованим ключем потужностей характеристик та
диференцiалiв у шифрi зi змiнним ключем визна-
чається вiдповiдними розподiлами в асоцiйованому
шифрi з довгим ключем. Очiкуваною ймовiрнiстю
диференцiалу або характеристики (EDP) у шифрi зi
змiнним ключем називається вiдповiдне середнє DP
у шифрi довгим ключем.[6]
Розглянемо асоцiйований шифр з довгим ключем.
2𝑛(𝑟+2) вхiдних пар рiвномiрно розподiленi мiж клю-
чами: 2𝑛 входiв на кожен ключ. Для кожної хара-
ктеристики 𝑄, множина входiв, що належать цiй
характеристицi для фiксованого ключа можна змо-
делювати як вибiрку iз популяцiї. Далi популяцiєю
будемо називати всi входи (для всiх ключiв) в шифрi
з довгим ключем, на вiдмiну вiд вибiрки – входи для
фiксованого ключа. [6]
• Загальний розмiр популяцiї – кiлькiсть усiх вхо-
дiв, 2𝑛(𝑟+2)
• Кiлькiсть успiхiв у виборцi – кiлькiсть входiв,
що слiдують характеристицi, 2𝑛(𝑟+2)−𝑧.
𝑧 = 𝑤𝑑(𝑄), 𝐸𝐷𝑃 (𝑄) = 2
−𝑧
• Розмiр вибiрки – кiлькiсть входiв для фiксова-
ного ключа, 2𝑛
Звiдси за [7] маємо гiпергеометричний розподiл
𝑃𝑟(𝑁 [𝑘](𝑄) = 𝑖) =
𝐶𝑖
2𝑛(𝑟+2)−𝑧𝐶
2𝑛(𝑟+2)−2𝑛(𝑟+2)−𝑧
2𝑛−𝑖
𝐶2
𝑛
2𝑛(𝑟+2)
Гiпергеометричний розподiл апроксимується бiномi-
альним розподiлом з параметрами 2𝑛 та 2−𝑧, який
у свою чергу – розподiлом Пуассона з параметром
𝜆 = 2𝑛−𝑧.
Потужнiсть диференцiалу (𝑎, 𝑏) при фiксованому
ключi це сума потужностей всiх вiдповiдних хара-
ктеристик. Тому
𝑁 [𝑘](𝑎, 𝑏) ∼ 𝑃𝑜𝑖(
∑︁
𝑄(𝑎,𝑏)
2𝑛−𝑤𝑑(𝑄(𝑎,𝑏)))
Повна потужнiсть характеристики дорiвнює су-
мi потужностей по всiм 2ℎ значенням ключа. Якщо
ℎ≪ 𝑛(𝑟+1), то потужностi з фiксованими ключами
можна вважати незалежними величинами. Отже
𝑁𝑡𝑜𝑡(𝑄) ∼ 𝑃𝑜𝑖(2ℎ+𝑛−𝑧)
З цього випливає, що повна потужнiсть диферен-
цiалу
𝑁𝑡𝑜𝑡(𝑎, 𝑏) ∼ 𝑃𝑜𝑖(2ℎ+𝑛𝐸𝐷𝑃 (𝑎, 𝑏))
Бiльшiсть диференцiальних характеристик та ди-
ференцiалiв мають EDP значно бiльше нiж 2−ℎ−𝑛.[6]
Тому, в шифрах зi змiнним ключем, середнє DP ди-
ференцiальної характеристики або диференцiала це
випадкова величина з розподiлом, близьким до нор-
мального з середнiм EDP та дисперсiєю 2−ℎ−𝑛 ·𝐸𝐷𝑃 .
Розглянутi функцiї розподiлу дають ймовiрностi для
всiх можливих ключових розкладiв.
Висновки
У данiй роботi було розглянуто розподiли ймо-
вiрностей диференцiальних характеристик та дифе-
ренцiалiв за модульним додаванням у iтеративних
блокових шифрах. Було встановлено, що ймовiрно-
стi диференцiалiв блокових шифрiв iз фiксовани-
ми ключами асимптотично пiдкорюються розподiлу
Пуассона, параметром якого виступають середнi за
ключами iмовiрностi
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